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ПРОФІЛАКТИКА РИЗИКОВАНОЇ ПОВЕДІНКИ НЕПОВНОЛІТНІХ  

В ІНТЕРНЕТ-ПРОСТОРІ 
 

Анотація. У статті увага акцентована на факторах ризику, які стають причиною 

деструктивної поведінки неповнолітніх та визначено шляхи її подолання: контроль дорослими 

часу, проведеного неповнолітнім в Інтернеті; обмеження доступу до контенту додатків та ігор, 

що не відповідають віку дитини; встановлення програм батьківського контролю або програм 

блокування реклами на пристрої неповнолітнього тощо. Схарактеризовано шляхи підвищення 

результативності захисних факторів: сприяння конструктивному використанню Інтернету; 

навчання неповнолітніх цифровим компетентностям; розвиток уміння критично ставитися до 

онлайн-контенту; підвищення психосоціальних навичок; навчання конструктивним способам 

подолання стресу; участь у діяльності, яка розвиває інтереси або зміцнює позитивні стосунки 

з людьми найближчого оточення (батьки, однолітки, важливі дорослі тощо). 

З’ясовано, що профілактика ризикованої поведінки неповнолітніх в Інтернет-мережі 

закладами освіти має організовуватися систематично в межах чітко розробленої комплексної 

програми. Основою для планування такої програми має бути діагностика розвитку 

ризикованої поведінки серед неповнолітніх, а реалізація профілактичних заходів 

реалізуватися згідно з такими стратегіями: розвиток психосоціальних компетенцій 

неповнолітніх; зменшення позитивних очікувань, пов’язаних з використанням Інтернету та 

грою в цифрові ігри; надання неповнолітнім надійної та адекватної інформації про онлайн-

загрози і наслідки ризикованої поведінки, а також інструкцій щодо безпечного користування 

Інтернетом і захисту від кіберзагроз; навчання принципів користування Інтернетом та 

способів зниження ризику проблемного використання мережі і впливу загроз; ознайомлення 

неповнолітніх з інформацією про місця, куди можна звернутися за допомогою, та способами 

зв’язку з фахівцями, які її надають. 

Узагальнено, що профілактичні заходи спрямовані на гарантування безпеки 

неповнолітніх в інтернет-просторі. 

Ключові слова: ризикована поведінка, неповнолітні, інтернет-простір, профілактика, 

заклад освіти, профілактичні стратегії.  

 

Постановка проблеми. Інтернет є однією із соціальних систем, яка 

розвивається найшвидше. Щодня збільшується кількість і якість послуг, які 

надає Інтернет, а також обсяг та швидкість інформаційних потоків, що загалом 

інтенсифікує ритм життя сучасної людини. Інтернет набув таких якостей, як 
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масовість, популярність та універсальність через можливість користуватися ним 

у зручний для кожного час та у будь-якому місці. 

Серед його користувачів є люди з різними комунікативними, культурними 

та соціальними компетенціями, навичками, цілями та потребами, і, нарешті, 

люди різного віку. Значна кількість серед них це –діти – група, яка особливо 

вразлива до цифрових загроз, і які сприймають його як невід’ємну частину свого 

повсякденного життя. Вони проводять багато часу в Інтернеті, переглядаючи  

фільми, граючи в ігри, шукаючи інформацію, виконуючи домашні завдання, 

беручи участь у відеоконференціях, спілкуючись з іншими людьми, 

обговорюючи важливі для них проблеми в чатах, підтримуючи взаємостосунки 

з близькими та далекими друзями, здійснюють покупки тощо. Ці часто 

привабливі та цінні для дітей способи проведення часу змушують його 

домінувати у дитячому житті замість того, щоб доповнювати та урізноманітнити 

їхню діяльність. 

 Багатогодинна гра в онлайн-іграх, часте відвідування соціальних мереж, 

використання будь-якої можливості підключитися до загальнодоступних мереж 

Інтернету, використання веб-сайтів, програм, сайтів соціальних мереж, 

призначених для підлітків і дорослих, «доступ до шкідливого контенту, прояви 

інформаційного насильства в Інтернеті та кіберзалякування, загрози 

конфіденційності та надмірне використання екранних пристроїв – це лише 

окремі аспекти, які викликають занепокоєння у батьків, вчителів та інших 

дорослих. Неякісні інформаційні ресурси загрожують дитині тим, що вона може:  

ознайомитися з порнографічними матеріалами, ненормативною лексикою, 

інформацією суїцидального характеру, расистського, ненависницького чи 

сектантського змісту;  отримати недостовірну чи неправдиву інформацію; стати 

залежною від ігор, комп'ютера, інтернету; спілкуватися з небезпечними людьми 

- збоченцями, шахраями, гриферами тощо [5].  

В умовах воєнного стану в соцмережах збільшується кількість шкідливого 

для дітей контенту, пов’язаного з війною – жорстокі зображення, сцени 

насильства, емоційно травмуючі історії людей, які постраждали від війни, відео 

бойових дій. Це може шокувати дитину, травмувати її психіку та спотворювати 

уявлення про реальність. Небезпечним є і вплив пропаганди та фейків про війну, 

які легко поширюються соцмережами. У соцмережах відбувається активізація 

ботів та тролів, які маніпулюють інформацією та свідомістю користувачів. Діти 

особливо вразливі до впливу пропаганди [7; 10].  

Аналіз останніх досліджень з проблеми. Проблема впливу Інернет-

ресурсу на виховання дітей, підлітків та молоді перебуває нині у стадії активного 

дискурсу. Наприклад, Н. Дуняшенко, Д. Ткаченко, О. Габорець, Т. Яким 

присвятили свої наукові праці проблемі формування інформаційної грамотності 

у соціальний мережах як важливої складової інформаційної безпеки сучасних 

дітей; С. Єфіменко, Л. Северина, М. Ткаченко – безпеці неповнолітніх інтернет-
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користувачів в умовах воєнного стану; О. Лунгол, П. Торгало ідентифікували 

небезпеки в інтернет-просторі та розкрили особливості розвитку стратегій 

захисту у віртуальному світі; С. Подмазін присвятив свої дослідження проблемі 

інтернет-залежності дітей та підлітків; Л. Фамілярська схарактеризувала 

різновиди загроз в освітній онлайн-комунікації.  

Незважаючи на наявні дослідження, проблема профілактики  ризикованої 

поведінки дітей та підлітків в інтернет-мережі потребує детального вивчення, 

адже важливо вміти розпізнавати розлади, пов’язані з надмірною потребою 

дитини бути онлайн, і знати, як реагувати на їх ризиковану поведінку.  

Термін «профілактика» походить від грецького слова prophylássein, що 

означає «запобіжний». У педагогічній науці це поняття пов’язується із 

попередженням виникнення та/або розвитку небажаної поведінки, умов чи явищ 

у певної групи індивідів. Суть цих заходів полягає у протидії ризикам і загрозам, 

які можуть виникнути або стати більш серйозними в майбутньому 

Мета статті – висвітлити особливості організації в закладах освіти 

профілактики ризикованої поведінки неповнолітніх в інтернет-просторі. 

Виклад основного матеріалу дослідження. Згідно з результатами 

досліджень кафедри превентивної освіти і соціальної політики ЮНЕСКО у 

партнерстві з «Майкрософт Україна» «кількість дітей віком 10-17 років, які 

опанували Інтернет, становить 96%, але про те, які ризики існують в мережі і як 

на них реагувати, знає менше половини. 44% дітей перебувають у потенційній 

зоні ризику (надають особисту інформацію) і 24,3% вже були у ризикових 

ситуаціях (ходили на зустріч з віртуальними знайомими). У віковій групі від 15 

до 17 років цей показник становить 60,3%; 52% дітей виходять в Інтернет перш 

за все задля спілкування в соціальних мережах, де вони залишають свій номер 

телефону (46%) та домашню адресу (36%), а також особисті фото (51%); 6,5% 

підлітків 15-17 років розповсюджували онлайн особисту інформацію про своїх 

батьків, серед молодшої групи респондентів 10-11 років цей показник 

прирівнюється до 1,4%» [2].  

Такі дані свідчать про схильність неповнолітніх до прояву ризикованої 

поведінки в Інтернеті. У цьому контексті важливим завданням закладу освіти, є 

організація профілактики ризикованої поведінки серед дітей та підлітків з метою 

створення умов для «безпечного і здорового освітнього середовища, що 

унеможливлює заподіяння учасникам освітнього процесу фізичної, майнової 

та/або моральної шкоди, зокрема внаслідок недотримання вимог законодавства 

щодо кібербезпеки, захисту персональних даних» [8].  

«Ризикована поведінка – це поведінка, у результаті якої з’являється 

ймовірність виникнення порушення здоров’я чи інших небезпек, як для того, хто 

так себе поводить, так і для його оточення» [1]. Профілактика ризикованої 

поведінки неповнолітніх в Інтернет-мережі має організовуватися систематично 

упродовж навчального року в межах чітко розробленої комплексної програми. 
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Основою для планування має бути діагностика розвитку ризикованої поведінки 

серед неповнолітніх.  Наскільки дитина сприятлива до загроз і якою мірою 

залежить від: генетичних, біологічних, психологічних чинників, соціальних, 

економічних умов, а також різних життєвих ситуацій та подій. Деякі 

психологічні характеристики неповнолітніх та їх оточення сприяють 

виникненню ризикованої поведінки, а інші нейтралізують або зменшують 

ймовірність їх виникнення. У профілактиці їх називають факторами ризику та 

захисними факторами. Саме профілактика повинна запобігати виникненню 

ризикованої поведінки шляхом посилення захисних факторів і послаблення 

факторів ризику. 

Фактори ризику – це характеристики, ситуації або умови, які сприяють 

розвитку ризикованої поведінки, а саме: наявність конфліктів у родині і 

відсутність належної підтримки з боку батьків; потреба у налагодженні 

позитивних взаємостосунків; імпульсивність і схильність до ризику; низька 

самооцінка; відсутність мотивації до навчання (звідси й негативне ставлення до 

навчання); несформована здатність справлятися зі стресом або важкими 

емоціями; нестабільний психічний стан, пов’язаний насамперед із 

розладами поведінки; тривога, сором’язливість; психомоторна гіперактивність; 

неналежний контроль за поведінкою дитини в Інтернеті; порушення у 

функціонуванні сім’ї та недоліки у стосунках між батьками та дітьми [6; 9].  

Зниження впливу факторів ризику відбувається шляхом контролю 

дорослими часу, проведеного дитиною в Інтернеті, обмеження доступу до 

контенту, додатків та ігор, які не відповідають віку дитини, встановленні 

програм батьківського контролю або програм блокування реклами на пристрої 

дитини. 

У сучасній профілактиці домінуючим підходом є так звана позитивна 

профілактика, яка не зосереджена на усуненні самих загроз з тієї простої 

причини, що їх повне усунення неможливе, а точніше спрямована на зміцнення 

захисних факторів, які роблять неповнолітніх більш стійкими до загроз. 

Зазначимо, що вибір профілактичних дій і концепцій повинен бути адаптований 

до віку користувачів. Усунення загроз може бути ефективним у випадку з 

найменшими дітьми, але це не спрацює для підлітків, які мають повну 

самостійність у доступі до Інтернету та способах його використання. 

Фактори захисту – це характеристики, ситуації або умови, які підвищують 

опірність індивіда факторам ризику. Їх можна класифікувати як: сформованість 

позитивних взаємостосунків з батьками/опікунами, однолітками, сусідами, 

важливими для дитини людьми в найближчому оточуючому середовищі; 

постійний батьківський контроль; участь батьків у житті дитини та міцні сімейні 

зв'язки; чіткі правила та стандарти поведінки; відчуття довіри та підтримки; 

індивідуальні особливості та властивості дитини (наприклад, комунікабельність 

і врівноважений темперамент);  сформований позитивний образ себе; якість 
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освіти (наприклад, сприятливий шкільний клімат, висока якість навчання); 

наявність ресурсів позасімейного соціального середовища та місця проживання 

(підтримка сусідів, громади, однолітків, організована позакласна діяльність, 

можливість завжди отримати допомогу) [6; 9]. 

Підвищенню результативності факторів захисту сприяє: конструктивне 

використання Інтернету; навчання цифровим компетентностям; розвиток уміння 

критично ставитися до онлайн-контенту; підвищення психосоціальних навичок 

дітей; навчання конструктивним способам подолання стресу; участь у 

діяльності, яка розвиває інтереси або зміцнює позитивні стосунки з людьми з 

найближчого оточення (батьки, однолітки, важливі дорослі). 

Вплив факторів ризику та захисних факторів залежить від вікових 

особливостей дитини і від виду ризикованої поведінки. Наприклад, факторами 

ризику розвитку інтернет-залежності у підлітків будуть здебільшого дефіцит 

психосоціальних навичок та відчуття самотності, тим часом як у групі дітей 

молодшого шкільного віку – надто раннє оволодіння новими інтернет-

технологіями та неадекватними практиками батьків щодо забезпечення дітей 

електронними гаджетами.  

Тому ефективні дії у випадку з підлітками охоплюватимуть, наприклад, 

навчання психосоціальним навичкам, покращення компетенцій у налагодженні 

позитивних стосунків з однолітками та інтеграції з класом, а у випадку з дітьми 

молодшого шкільного віку – навчання батьків правил викорстання дітьми 

технологій, підвищення їхніх батьківських компетенцій та моніторинг часу, який 

дитина проводить перед екраном. Ці закономірності повинні бути враховані при 

плануванні профілактичних заходів. 

Велике значення також має вибір того, коли починати обговорювати  

питання, пов’язані з конкретною загрозою. Занадто пізнє вжиття профілактичних 

заходів буде неефективним, але й обговорення певних загроз занадто рано може 

мати ефект, протилежний очікуваному. 

Тому, плануючи запобіжні заходи з профілактики ризикованої онлайн-

поведінки неповнолітніх в Інтернеті, класний керівник спільно з психологом, 

заступником директора з виховної роботи мають враховувати низку таких 

чинників: 

1. Виникненню яких проблем передбачається запобігти?  

2. Що спонукає дітей до прояву ними ризикованої онлайн-поведінки в 

Інтернеті? Чим це їм загрожує ?  

3. Чи чітко визначені цілі профілактики? Чи відповідають вони виявленій 

проблемі? Чи реально їх досягти? 

4. Хто має бути в цільовій групі? Лише неповнолітні чи також їхні батьки та 

вчителі? 

5. Що слід зробити для досягнення очікуваних цілей? Чи відповідає вид 

діяльності цілям та особливостям цільової групи? 
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6. Яким чином будуть реалізовуватися заплановані заходи? Які стратегії 

будуть застосовуватися? Які з відомих стратегій профілактики будуть 

відповідати цілям і цільовій аудиторії  (інформування, формування навчальних 

навичок, обізнаність з нормами поведінки в інтернет-мережі, створення 

сприятливого клімату в закладі освіти, наставництво, робота з батьками, 

конструктивна діяльність)? Чи реально забезпечити необхідну інтенсивність 

діяльності відповідно до рекомендованих стандартів ефективності 

(використання серії структурованих занять, систематичність і послідовність)? 

7. Чи адаптовані форми і методи до потреб цільової аудиторії? Чи 

відповідають обрані методи критеріям ефективності? Чи сприятимуть вони 

активному набуттю неповнолітніми необхідних компетенцій? 

8. Як перевірятимуться отримані результати? За якими критеріями вони 

будуть оцінюватися?  

Профілактика зазвичай використовує кілька різних превентивних стратегій 

одночасно, і стратегія, яку обирає класний керівник, залежить від групи, на яку 

спрямована діяльність, і від проблеми, яку слід вирішити. У роботі з 

неповнолітніми в контексті профілактики ризикованої поведінки особливо 

ефективними вважаються такі стратегії: 

–  підвищення обізнаності про використання цифрових технологій у 

соціальному житті для спілкування з іншими, створення та використання 

цифрового контенту у безпечний та відповідальний спосіб, що своєю чергою 

передбачає: розуміння дітьми і підлітками прав і обов’язків, пов’язаних з 

діяльністю в Інтернеті, принципів поваги до прав інших користувачів у мережі, 

формування звичок, пов’язаних з конфіденційністю, знання про онлайн-

зображення та цифрові сліди, наслідки публічного обміну матеріалами, навчання 

критичного ставлення до вмісту, знайденого в мережі, тощо; 

– розвиток психосоціальних навичок, важливих для протидії загрозам і 

ризикованій поведінці в Інтернеті, зокрема: стійкість до цифрових загроз, 

проактивні стратегії подолання небезпечних ситуацій в Інтернеті, подолання 

складних емоцій і стресу, здатність адекватно реагувати на дії агресорів, 

дотримання правил мережевого етикету та спілкування з іншими користувачами, 

усвідомлення обмежень як наслідку опосередкованого спілкування і співпраці, 

прийняття рішень, вирішення проблем тощо. Наприклад, інформаційна стратегія 

(передача знань) буде мати велике значення в превентивних заходах, 

спрямованих на захист від інтернет-шахрайства або захист конфіденційності, 

оскільки володіння практичними знаннями про типи загроз і способи 

убезпечення від них є за цих умов важливим фактором захисту від небезпек в 

Інтернеті. Однак це не спрацює у випадку надмірного використання Інтернету 

чи цифрових ігор. Тому недостатньо лише ознайомити дітей з інформацією про 

симптоми адиктивної поведінки і не завадить наштовхнутися на такі види загроз. 
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Причиною розвитку залежності є не брак знань, а відсутність здатності по-

іншому впоратися з нудьгою, самотністю чи стресом. 

У контексті обраних стратегій варто також зосередитися на кореляційній 

парадигмі у таких аспектах: 

– підвищення обізнаності та інформованості про ризиковану онлайн-

поведінку неповнолітніх, яка є шкідливою для їхнього психічного та/або 

фізичного здоров’я, як-от: кіберзалякування, культи та онлайн-маніпуляції, 

онлайн-порнографія, небезпечні контакти з людьми, секстинг, порушення 

конфіденційності тощо; 

– розвиток психосоціальних компетенцій дітей та освітніх компетенцій 

батьків/опікунів; зменшення позитивних очікувань, пов’язаних з Інтернетом, і 

ставлення до нього як до втечі від проблем та легкого джерела задоволення, 

підвищення самоконтролю, пов’язаного з використанням пристроїв; розвиток 

навичок тайм-менеджменту, планування та організації вільного часу, 

впровадження принципів цифрової гігієни, піклування про баланс онлайн- 

офлайн; 

–  підвищення обізнаності про загрози кібербезпеки, надання знань про типи 

кіберзлочинів, способи захисту від кібератак (наприклад, пароль, використання 

мереж Wi-Fi, додатки), зосереджуючись на таких питаннях, як безпека даних, 

фінансові операції, онлайн-покупки, продажі, використання програм і порталів 

тощо в профілактичних програмах; 

– надання неповнолітнім інформації про місця, куди можна звернутися за 

допомогою, та способи зв’язку з людьми, які її надають; надання знань про те, як 

повідомляти про серйозні інциденти дорослим із найближчого оточення (батьки, 

вчителі); розвиток навичок використання підтримки однолітків та надання такої 

підтримки іншим; виявлення та повідомлення про критичні інциденти в 

Інтернеті; поширення інформації про випадки втручання в заклади освіти. Цьому 

певною мірою сприяє веб-сайт «Oнляндія – безпечна веб-країна» 

(www.onlandia.org.ua), на якому «представлено матеріали для дітей, їхніх батьків 

та вчителів: інтерактивні ігрові сценарії, короткі тести, готові плани занять, 

завдяки яким діти і дорослі зможуть оволодіти основами безпечної роботи в 

Інтернеті за допомогою тренерів-волонтерів» [3].  

Профілактичні заходи спрямовані на формування безпечної поведінки 

неповнолітніх в інтернет-просторі з одночасним визнанням його гідності і 

системи цінностей.  

В організації превенції ризикованої поведінки неповнолітніми слід 

враховувати потенційні можливості вчителів, які будуть реалізовувати програму 

профілактики у сфері цифрової безпеки: знання способів використання Інтернету 

та цифрових пристроїв неповнолітніми; знання видів  загроз в Інтернеті; цифрові 

компетенції у використанні нових технологій, у тому числі в освітньому процесі; 

уміння моделювати безпечне та позитивне використання Інтернету та цифрових 
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технологій у роботі з неповнолітніми; знання методів превентивної роботи з 

дітьми та підлітками; дотримання етичних стандартів і професійних принципів, 

зокрема: повага до суб’єктності учасників діяльності (завдяки отриманню їх 

згоди на участь у діяльності, повага до їх гідності та індивідуальності), захист 

приватного життя тощо.  

Висновки і перспективи подальших розвідок. Нині Інтернет є 

невід’ємною частиною соціального життя, а для переважної більшості його 

користувачів - необхідним робочим інструментом, оскільки забезпечує 

практично необмежений доступ до різноманітних ресурсів з метою отримання 

потрібної інформації, сприяє реалізації різних форм міжособистісного 

спілкування. Водночас інтернет є джерелом і місцем розваг та розширенням 

інтересів, простором  для вираження емоцій, встановлення та вибудовування 

соціальних стосунків, створення свого іміджу, що теж є підґрунтям для розвитку 

ризикованої поведінки, особливо для неповнолітніх. Тому систематична 

профілактична робота, спрямована на підвищення обізнаності неповнолітніх про 

загрози, які створює інтернет-простір, та впровадження ефективних методів 

захисту від цих загроз, є важливою ділянкою роботи закладу освіти з формування 

у неповнолітніх позитивної поведінки в інтернет-просторі. 

Перспективи подальших розвідок вбачаємо у висвітленні проблеми 

встановлення батьківського контролю для формування в дітей культури 

безпечної поведінки в інтернет-просторі. 
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Abstract. The article focuses on risk factors that cause risky online behavior among minors 

and identifies ways to overcome it: adult control of the time spent by the child on the Internet, 

restriction of access to content, applications and games that are not appropriate for the child’s age, 

installation of parental control programs or ad blocking programs on the child’s device, etc. There 

were described the ways to increase the effectiveness of protective factors: promoting the constructive 

use of the Internet by minors; teaching digital competences; developing the ability to be critical of 

online content; improving the psychosocial skills of minors; teaching them constructive ways to cope 

with stress; participating in activities that develop interests or strengthen positive relationships with 

people in their immediate environment (parents, peers, important adults, etc.). 

It was found that the prevention of risky online behavior of minors on the Internet by 

educational institutions should be organized systematically within the framework of a clearly 

developed comprehensive program. The basis for planning should be diagnostics of the development 

of risky behavior among minors, and the implementation of preventive measures should be 

implemented according to the strategy: developing the psychosocial competencies of minors; 

reducing positive expectations associated with using the Internet and playing digital games; providing 

minors with reliable and adequate information about online threats and the consequences of risky 

behavior, providing instructions on safe Internet use and protection against cyber threats; teaching 

children about the principles of using the Internet and ways to reduce the risk of problematic Internet 

use and exposure to threats; providing minors with information about where to go for help and how 

to contact people who provide it. 

It is summarized that preventive measures should ensure the safety of minors, not to harm, 

offend, or violate the dignity of a minor or his or her value system. 

Keywords: risky behavior, minors, Internet space, prevention, educational institution, 

preventive strategies. 
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